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Mein Leserbrief zum Feuilleton vom 1.Sept. 2016
in der SZ, Titel dort: Die Wirmer kommen. Von Hakan Tanriverdi,
wie folgt:

Mindestens die letzten beiden Satze des Artikels von Hakan Tanriverdi im Feuilleton
der SZ vom ersten September 2016 sollten die Kraft haben, die Scheuklappen zu
entfernen bei der Sicht auf die Gefahren, die eine totale digitale VVernetzung der
gesamten Infrastruktur unseres Staates notwendigerweise mit sich bringt. Der
Sicherheitsforscher Eric Chien sagt darin: "Ein Cyberkrieg scheitert nicht langer daran,
dass es technische Hindernisse gibt. Nur der politische Wille kann verhindern, dass es
zum AuRersten kommt." Tatsachlich gibt es in der mit heutiger Technik vernetzten Welt
keine wesentlichen technischen Hindernisse fiir Sabotage oder gar dem 'Smarten
Weltkrieg'. Wer aber wollte auch nur einen Deut setzen auf den politischen Willen eines
IS oder von Diktaturen, die in eine fiir die Herrschenden ausweglose Situation
gezwungen wurden. Und wir sollten uns nicht sicher sein, dass nicht auch fur
"befreundete” Staaten die Verlockung besteht, eine politisch nicht gewiinschte
Veranderung durch verdeckte Sabotage mit aktueller Software zu verhindern. Vertrauen
in einer globalisierten Welt ist existenzgefahrdend.

Somit muss man den dankenswerten Artikel von Tanriverdi als Aufforderung verstehen,
endlich die Ursachen der Gefahrdungen fir unseren Staat zu erkennen und wirksame
Gegenmalinahmen zu ergreifen. Die Ursachen sind aber nicht die standigen weltweiten
Konflikte. Diese Konflikte werden viel zu gerne als Ausrede flir Untétigkeit gebraucht.
Die Ursachen sind technologischer Art. In dem Artikel "Es war einmal das Individuum™
hatte ich in der SZ am 3.Dezember 2015 geschrieben: "Die weltweite elektronische
Vernetzung von Geréten und Menschen ist eine gefahrliche Fehlentwicklung.
Sicherheitsexperten kdnnen die Risiken, denen die Bevolkerung, die Wirtschaft, die
Gesellschaft, der Staat durch Kriminalitat, Spionage und Sabotage ausgesetzt sind,
weder abschétzen geschweige denn begrenzen. ... " Wie in dem Artikel vom
3.Dezember gefordert missen deshalb vorsorglich nicht nur 6ffentliche Einrichtungen
elektrisch vom Internet getrennt werden, sondern es miissen die
informationstechnischen Entwicklungen fiir Privatpersonen und
Wirtschaftsunternehmen der vergangenen 20 Jahre radikal neu erfunden werden.
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